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Cuộc cách mạng công nghiệp 4.0 đang là một trong xu thế phát triển của 

nhều quốc gia trên Thế giới nói chung và Việt Nam ta nói riêng, đã mở ra một 

không gian mạng vô vùng rộng lớn, với số lượng thông tin hết sức đa dạng và 

phong phú nhưng đi kèm với sự tiến bộ vượt bật đó là những diễn biến phức tạp 

của việc xuyên tạc, lợi dụng các nguồn thông tin liên quan đến chính trị, kinh tế, 

xã hội của đất nước ta để lôi kéo, dẫn dụ và tạo ra các nguồn tin không chính 

thống nhằm chống phá các chủ trương, chính sách của Đảng và Nhà nước.  Tốc 

độ lan truyền nhanh chóng các nguồn thông tin trên không gian mạng đang trở 

thành công cụ lợi hại hàng đầu để các thế lực thù địch, phản động lợi dụng ngang 

nhiên vi phạm các quy định pháp luật của Nhà nước. Vì vậy, việc mỗi một công 

dân, cán bộ, đảng viên phải xây dựng cho bản thân ý thức vững chắc, đủ tỉnh tảo 

trên không gian mạng để không bị kẻ xấu lôi kéo, góp phần vào công cuộc bảo vệ 

nền tảng tư tưởng của Đảng là nhiệm vụ then chốt, quan trọng, không thể xem nhẹ.   

Trong xu thế phát triển như vậy, Đảng và Nhà nước ta đã kịp thời ban hành 

nhiều chủ trương, chính sách pháp luật để xử lý các tội phạm liên quan đến không 

gian mạng. Có thể kể đến là các Nghị quyết của Bộ Chính trị về Chiến lược An 

ninh mạng quốc gia; về Chiến lược bảo vệ Tổ quốc trên không gian mạng; về một 

số chủ trương, chính sách chủ động tham gia cuộc cách mạng công nghiệp lần thứ 

tư; Luật An ninh mạng, Luật An toàn thông tin mạng, mang tính chỉ đạo chiến lược 

cho công cuộc bảo vệ an ninh mạng, bảo vệ chủ quyền quốc gia trên không gian 

mạng.  

Ngành Viện kiểm sát nhân dân được Đảng và Nhà nước giao phó nhiệm vụ 

và chức năng thực hành quyền công tố và kiểm sát việc tuân theo pháp luật trong 

hoạt động tư pháp. Nhận thức rõ vị trí, vai trò đặc biệt quan trọng của công tác giáo 

dục chính trị, tư tưởng trong công tác xây dựng Đảng, đấu tranh chống lại các loại 



tội phạm nói chung và tội phạm liên quan đên không gian mạng nói riêng cũng đã 

phát huy hết vai trò, sức chiến đấu của mình. Không ngừng nâng cao hiệu quả hoạt 

động kiểm sát điều tra, truy tố, xét xử, nhất là các loại tội phạm có liên quan đến 

không gian mạng, công nghệ cao. 

Trong những năm qua, cùng với sự phát triển thần tốc của Internet, mạng xã 

hội và các website, các nền tảng chia sẽ thông tin đang phát triển một cách mạnh 

mẽ, nhanh chóng chưa từng có trong lịch sử. Với sự phát triển đó, đã mở ra một 

không gian mạng vô cùng rộng lớn, chứa đựng vô vàn thông tin trong đó. Tất nhiên, 

đi liền với nó là tính chất hai mặt, bao gồm cả tích cực và tiêu cực. Bên cạnh đó, 

không gian mạng cũng tồn tại rất nhiều những thông tin không đúng sự thật, thông 

tin xấu độc và nguy hiểm hơn nữa là những quan điểm sai trái, thù địch mà các thế 

lực phản động luôn tìm cách tuyên truyền cho cộng đồng mạng nhằm mục đích lôi 

kéo những cư dân mạng không đủ tỉnh táo, không tìm hiểu thông tin chính xác, 

không đủ bản lĩnh nhận thức đúng, sai mà từ đó mất niềm tin vào Đảng, Nhà nước, 

là nguyên nhân chính dẫn đến việc thực hiện các hành vi phạm tội bị xử lý hình 

sự. 

Trong thời gian qua, tội phạm về liên quan đến không gian mạng phát sinh 

ngày càng nhiều, với các thủ đoạn tinh vi hơn, xâm phạm đến nhiều quan hệ xã hội 

đang được Nhà nước ta bảo vệ như trật tự, an toàn - xã hội (các tội mua bán người, 

tội vu khống,..), xâm phạm sở hữu (tội phạm lừa đảo chiếm đoạt tài sản,...), trật tự 

quản lý kinh tế (tội phạm tín dụng đen,..), lĩnh vực công nghệ thông tin, mạng viễn 

thông (các hành vi sử dụng công nghệ cao chiếm đoạt tài sản,,,). Nghiêm trọng hơn 

hết là chúng còn lôi kéo, dụ dỗ người dân ngang nhiên chống phá nền hòa bình, 

xâm phạm An ninh quốc gia, xâm phạm an toàn công cộng của đất nước ta bằng 

việc thực hiện các hành vi khủng bố nhằm chống chính quyền nhân dân; hành vi 

tàng trữ, phát tán, tuyên truyền thông tin, tài liệu nhằm chống phá Nhà nước Cộng 

hòa xã hội chủ nghĩa Việt Nam, hành vi khủng bố,... và đây được xem là nhiệm vụ 

cấp bách để Đảng và Nhà nước ta phải luôn cảnh giác, quan tâm, kịp thời phát hiện 

và xử lý. Các ngành Cơ quan điều tra, Viện kiểm sát và Tòa án phải thường xuyên 

phối hợp chặt chẽ trong việc đấu tranh chống lại các loại tội phạm này để góp phần 

để pháp luật Nhà nước ta được thực thi nghiêm chỉnh. Mọi loại tội pham, người 

phạm tội phải được xử lý theo đúng quy định pháp luật.  

Điển hình thực tế: Vụ Bị cáo Trần Văn Bang bị Tòa án ND Tp Hồ Chí Minh 

tuyên phạt 08 năm tù về tội “Làm, tàng trữ, phát tán hoặc tuyên truyền thông tin, 

tài liệu, vật phẩm nhằm chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam” 

(hình thức qua mạng xã hội facebook) hoặc gần đây nhất ngày 08/5/2024, bị cáo 

Phan Tất Thành (38 tuổi, lao động tự do tại TPHCM) cũng bị Tòa án ND Tp Hồ 

Chí Minh tuyên phạt 08 năm tù về tội “Làm, tàng trữ, phát tán hoặc tuyên truyền 

thông tin, tài liệu, vật phẩm nhằm chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt 

Nam” (hình thức qua mạng xã hội facebook). Đặc điểm chung của những đối tượng 



này là liên tục đưa một khối lượng lớn những thông tin sai lệch, những quan điểm 

sai trái, thù địch lên không gian mạng, cụ thể ở đây là mạng xã hội Facebook để 

nhào nặn những thông tin, cắt ghép những hình ảnh, video để xuyên tạc, bôi nhọ, 

dựng chuyện đời tư của một số nhân sự cấp cao của Đảng liên quan đến một vài 

cán bộ cấp cao bị xử lý kỷ luật trong thời gần đây nhằm phá hoại niềm tin của 

Nhân dân vào Đảng, Nhà nước nhằm âm mưu chống phá Đảng và Nhà nước ta. 

Ở một diễn biến phức tạp hơn, thế lực thù địch, phản động còn lợi dụng tình 

hình, các hình ảnh của Việt Nam trên các trang mạng xã hội để đưa ra các cách 

nhìn nhận lệch lạc, gây hiểu lầm đối với dư luận ở nước ngoài. Điển hình vụ khủng 

bố xảy ra tại huyện Cư Kuin (tỉnh Đắk Lắk) vào ngày 11/6/2023. Đây là vụ án có 

tính chất đặc biệt nghiêm trọng. Theo đó, Tòa án Nhân dân tỉnh Đắk Lắk đưa ra 

xét xử sơ thẩm vụ án hình sự đối với 100 bị cáo. Trong đó, có 53 bị cáo bị Viện 

Kiểm sát Nhân dân tỉnh Đắk Lắk truy tố về tội “Khủng bố nhằm chống chính quyền 

nhân dân,” quy định tại khoản 1 Điều 113 Bộ luật Hình sự. Có 26 bị cáo bị truy tố 

về tội “Khủng bố,” quy định tại điểm a khoản 2 Điều 299 Bộ luật Hình sự. Có 18 

bị cáo bị truy tố về tội “Khủng bố,” quy định tại các điểm a, b khoản 2 Điều 299 

Bộ luật Hình sự. Trong đó, Bị cáo Y Nit Niê bị truy tố về tội “Khủng bố” quy định 

tại điểm a khoản 2 Điều 299 Bộ luật Hình sự. Bị cáo Lê Văn Nghĩa bị truy tố về 

tội “Tổ chức cho người khác xuất cảnh, nhập cảnh trái phép,” quy định tại khoản 

1 Điều 348 Bộ luật Hình sự.  Bị cáo Y Cing Byă bị truy tố về tội “Che giấu tội 

phạm” quy định tại điểm a khoản 1 Điều 389 Bộ luật Hình sự. Trong đó, có 6 bị 

cáo bị xét xử vắng mặt về tội “Khủng bố.” Tuy nhiên, sau khi vụ án xảy ra, các thế 

lực phản động đã nhanh chóng sử dụng các hình ảnh Công an bắt giữ các đối tượng 

trên để xuyên tạc. Điển hình: Báo điện tử BBC Tiếng Việt ngày 23/6/2023 đã đăng 

bài “Câu chuyện Tây nguyên và người dân tộc của núi rừng trong lòng tôi”, đã 

đưa nhiều thông tin sai sự thật, có tính bình luận mang tính chụp mũ, suy diễn. Bài 

viết cố tình hướng lái sai mục đích với luận điệu “Không gian của các sắc tộc bị 

tan vỡ",..1 

Ở trong nước, chúng thành lập và triệt để lợi dụng các tà đạo như “Hội thánh 

Tin lành đấng Christ Tây Nguyên”, “Hà Mòn”, “Bơ khắp Brâu”…, hoạt động 

dưới danh nghĩa các tổ chức tôn giáo để truyền bá mê tín dị đoan và kích động phá 

hoại, gây phức tạp tình hình an ninh, trật tự xã hội với luận điệu phổ biến là: Tuyên 

truyền “đất Tây Nguyên là của người Thượng”, “người Kinh lấy đất của đồng bào 

trên chính quê hương của mình”, “đất Tây Nguyên là của tổ tiên người Thượng 

để lại” hay những luận điệu đầy tính “Slogan” kiểu như “đánh đuổi người Kinh, 

giành lại đất của người Thượng”…  

 
1 https://eahleo.daklak.gov.vn/nhung-luan-dieu-xao-tra-sau-vu-khung-bo-o-huyen-cu-kuin-tinh-dak-lak-

5802.html 



 

 

 Không chỉ xuyên tạc để hình thành và khoét sâu mâu thuẫn giữa cộng đồng 

các dân tộc Việt Nam, mà cụ thể ở đây là giữa dân tộc Kinh với dân tộc Ê-đê (dân 

tộc Thượng), chúng còn triệt để lợi dụng các sai lầm, khuyết điểm của một số cán 

bộ, công chức để bêu rếu, bôi xấu, kích động đồng bào tụ tập gây rối, biểu tình, 

đồng thời vu cáo, xoáy sâu vào vấn đề dân tộc, tôn giáo, dân chủ, nhân quyền, đất 

đai để kích động tư tưởng ly khai, tự trị. Trên phương diện quốc tế, chúng lợi dụng 

các diễn đàn quốc tế để rêu rao, vu cáo Việt Nam “đàn áp, diệt chủng người 

Thượng ở Tây Nguyên”, kêu gọi Mỹ, Liên hiệp quốc can thiệp, tiến hành mở các 

cuộc điều tra độc lập, gây sức ép ngoại giao với Việt Nam. 

Ngoài ra, chúng đặc biệt lợi dụng các hội, nhóm trên mạng xã hội để chia sẻ, 

gây nhiễu loạn thông tin về vụ việc. Nhiều bài viết, bình luận thể hiện thái độ hả 

hê của các đối tượng phản động trước sự hy sinh và mất mát của đồng bào, cán bộ, 

chiến sĩ; cố tình đánh tráo bản chất, hướng vụ án sang nguyên do khác nhằm kích 

động thù hận, kỳ thị dân tộc hòng chia rẽ khối đại đoàn kết. Nhiều video clip chứa 

các nội dung kích động như “Cướp đất khắp nơi ở Tây Nguyên”, “Tình cảnh người 

Thượng bị đàn áp”, “Khi Tây Nguyên không còn là nhà”, “CSCĐ đàn áp, chiếm 

đất người Thượng”… đã thu hút hàng nghìn lượt chia sẻ trên các hội nhóm, thu 

hút nhiều người xem và bình luận. Các luồng thông tin thất thiệt, chưa được kiểm 

chứng này đã gây tâm lý hoang mang, dao động, bất an trong một bộ phận quần 

chúng, thể hiện qua phần bình luận của cư dân mạng thường xuyên theo dõi, cập 

nhật tình hình, diễn biến vụ việc. 

Bên cạnh đó, các phương tiện thông tin, truyền thông của các tổ chức phản 

động ở nước ngoài cũng “tranh thủ” hoạt động “hết công suất”, điển hình là các 

Các đối tượng khủng bố bị bắt giữ 



bản tin, bài viết, bình luận mang tính quy chụp, phiến diện, thiếu thực tiễn như: 

“Tiếng súng Cư Kuin còn cho thấy điều gì và nó phục vụ ai?” (RFA), “Đắc Lắc 

đã trở lại bình thường?” (VOA), “Vụ nổ súng ở Đắk Lắk: Có phải người Tây 

Nguyên thành bộ phận dân số nghèo nhất?”… chúng xem vụ việc đã xảy ra như 

là “cơ hội hiếm có” để tuyên truyền, xuyên tạc, hạ bệ uy tín của Việt Nam. 

Lợi dụng việc công bố kết luận điều tra vụ án xảy ra tại Tập đoàn Vạn Thịnh 

Phát, Ngân hàng TMCP Sài Gòn (SCB) để xuyên tạc công tác phòng chống tham 

nhũng, tiêu cực, chỉ trích chính quyền, cơ quan chức năng đã “làm ngơ” cho sai 

phạm của Vạn Thịnh Phát và bị can Trương Mỹ Lan, gây hậu quả đặc biệt nghiêm 

trọng; kích động người dân đòi lại tiền nhóm tội phạm này chiếm đoạt hoặc vụ việc 

cơ quan công an khởi tố, bắt tạm giam bị can Lưu Bình Nhưỡng về hành vi “Cưỡng 

đoạt tài sản”, xuyên tạc nguyên nhân vụ án, đẩy nóng vấn đề, làm sai lệch bản chất 

sự việc, hướng lái, dẫn dắt dư luận theo chiều hướng vụ việc “tính chất chính trị 

nhiều hơn là kinh tế hay hình sự thông thường kích động chia rẽ nội bộ, ca ngợi 

người phạm tội. 

Tuy nhiên, một thực tế mà không một người Việt Nam nào có thể phủ nhận 

là Internet ở Việt Nam đang phát triển một cách mạnh mẽ, thần tốc, chưa từng có 

trong lịch sử. Hiện nay, ở bất cứ nơi nào chúng ta cũng có thể truy cập vào mạng 

Internet toàn cầu bằng wifi hoặc sóng di động 4G, 5G, truy cập vào mạng xã hội, 

xem các video giải trí hay gọi video cho người thân, gia đình. 

Theo ghi nhận, vào đầu năm 2024, Việt Nam có 78.44 triệu người dùng 

internet, với tỷ lệ thâm nhập internet đạt 79.1%, một con số ấn tượng phản ánh sự 

phổ biến rộng rãi của internet trong quần chúng. Đồng thời, số lượng người dùng 

mạng xã hội cũng đáng chú ý với 72.70 triệu người, chiếm 73.3% dân số, cho thấy 

mạng xã hội là một phần không thể thiếu trong cuộc sống hàng ngày của người 

dân. Đặc biệt, số lượng kết nối di động tại Việt Nam đạt tới 168.5 triệu, tương 

đương 169.8% dân số, phản ánh một thực tế rằng nhiều người dân sở hữu hơn một 

thiết bị di động. Sự phát triển mạnh mẽ của ngành viễn thông đã góp phần tạo điều 

kiện cho sự tăng trưởng nhanh chóng của các dịch vụ số và mạng xã hội. Trước sự 

chống phá mạnh mẽ của các thế lực thù địch, việc bảo vệ nền tảng tư tưởng của 

Đảng trên không gian mạng cần sự vào cuộc của mỗi cán bộ, đảng viên và người 

dân Việt Nam. 

Ở tầm vĩ mô, Đại hội XIII của Đảng đã đề cập trực tiếp và nhấn mạnh việc 

quản lý và phát triển thông tin trên không gian mạng, trong đó có việc đấu tranh 

phản bác các quan điểm sai trái, thù địch trên không gian mạng, góp phần bảo vệ, 

giữ vững trận địa tư tưởng của Đảng. Chúng ta đã xây dựng Luật an ninh mạng để 

bảo vệ an ninh mạng đối với hệ thống thông tin an ninh quốc gia; phòng ngừa, xử 

lý hành vi xâm phạm an ninh mạng; triển khai hoạt động bảo vệ an ninh mạng và 

quy định trách nhiệm của cơ quan, tổ chức, cá nhân. Nhiều đơn vị, địa phương đã 



bố trí cán bộ chuyên trách để theo dõi, nắm tình hình, diễn biến trên mạng xã hội. 

Các ban, ngành, đoàn thể và các cấp chính quyền đã tăng cường tuyên truyền người 

dân về những nguy cơ khi tham gia mạng xã hội… 

Ở đây, tôi chỉ nêu những ví dụ nhỏ trong vô vàn những thông tin sai sự thật, 

sai trái, thù địch đang được các thế lực phản động tung lên không gian mạng nhằm 

làm lung lay niềm tin của Nhân dân vào Đảng, vào Nhà nước hòng thực hiện chống 

phá đất nước ta. Từ đó, cộng đồng mạng chúng ta có thể thấy rõ được việc sử dụng 

mạng xã hội để tiếp cận thông tin phải cẩn thận, suy xét kỹ lưỡng, tiếp nhận thông 

tin đa chiều, chọn lọc và loại bỏ những thông tin xấu, độc, những quan điểm sai 

trái, thù địch, kích động chống phá Đảng, chống phá Nhà nước. 

Cũng như cơ thể chúng ta, nếu khỏe mạnh, cường tráng, có đủ sức đề kháng 

thì sẽ dễ dàng miễn dịch được trước những bệnh dịch nguy hiểm. Vì vậy, cách tốt 

nhất để xây dựng một cộng đồng mạng thông thái, biết tiếp nhận những thông tin 

chính thống, sàng lọc, loại bỏ những thông tin xấu, độc, những quan điểm sai trái, 

thù địch thì mỗi cư dân mạng phải nâng cao “sức đề kháng”, “tự miễn dịch” biết 

“giữ mình” trước những luồng thông tin đó. 

Trước tiên, mỗi cư dân mạng cần trang bị cho mình những kiến thức cần thiết 

khi tham gia mạng xã hội, tìm kiếm thông tin trên không gian mạng. Những chủ 

trương của Đảng, kiến thức pháp luật của Nhà nước, những văn bản hướng dẫn 

quan trọng mà chúng ta cần trang bị như: triển khai thực hiện Nghị quyết số 35-

NQ/TW, ngày 22/10/2018 của Bộ chính trị về tăng cường bảo vệ nền tảng tư tưởng 

của Đảng, đấu tranh, phản bác các quan điểm sai trái, thù địch trong tình hình mới; 

Luật An ninh mạng (Luật số 24/2018/QH14), Bộ quy tắc ứng xử trên mạng xã hội 

của Bộ Thông tin Truyền thông (Quyết định 874/QĐ-BTTTT ngày 17/6/2021)…. 

Các tội phạm về Công nghệ cao quy định trong Bộ luật Hình sự, các vụ án liên 

quan đến không gian mạng được cập nhật thường xuyên trên mạng xã hội mà chỉ 

cần thông qua chiếc điện thoại di động thôn minh của mỗi người dân. 

Mỗi cư dân mạng phải nâng cao kiến thức cá nhân về các vấn đề trong đời 

sống văn hóa, xã hội, thường xuyên cập nhật các thông tin chính thống qua các 

kênh thông tin, các Fanpage, các Cổng thông tin điện tử… của các cơ quan Đảng, 

Nhà nước, các cơ quan báo chí chính thống như: Báo Nhân dân, Thông tin Chính 

phủ, Truyền hình Quốc Hội, các Cổng thông tin điện tử, các Fanpage của chính 

quyền địa phương…  

Chúng ta tiếp cận được càng nhiều nguồn thông tin chính thống trên không 

gian mạng thì chúng ta càng phải nâng cao sức đề kháng, tự đề phòng trước những 

thông tin xấu độc, quan điểm sai trái, thù địch sẽ ngày càng được nâng cao, dần 

hình thành hệ thống “tự miễn dịch” trước những luồng thông tin đó. 

Bên cạnh đó, khi vô tình thấy những thông tin, nguồn tin chưa được xác thực, 

những tin tức giật gân, không được kiểm chứng; hay những thông tin mang tính 



thù ghét, gây chia rẽ, các hình ảnh, video bôi nhọ lãnh tụ, cán bộ các cấp hay truyền 

bá các thông tin sai lệch thì chúng ta phải báo cáo ngay cho cơ quan chức năng có 

thẩm quyền để tiến hành xử lý, tuyệt đối không chia sẽ, bình luận hay thả tim, thả 

like những thông tin này. Luôn giữ tỉnh táo với các luận điệu xuyên tạc, vu khống, 

quan điểm trái, thù địch, các thông tin phá hoại đất nước, dân tộc ta; luôn suy nghĩ 

kỹ, kiểm tra tính chính xác của thông tin khi tiến hành chia sẽ trên các trang cá 

nhân, các kênh thông tin để bảo đảm thông tin đăng tải là chính xác, tránh gây 

hoang mang dư luận, vi phạm pháp luật và tự làm hại chính mình. 

Trong không gian mạng vô cùng rộng lớn, với lượng thông tin khổng lồ, việc 

biết “giữ mình” trước những thông tin xấu độc, những quan điểm sai trái, thù địch 

và từng bước loại trừ chúng để mỗi công dân mạng có thể tiếp thu những thông tin 

bổ ích, có lợi cho cuộc sống, công việc của chúng ta là một việc hết sức hệ trọng, 

cần sự chung tay, góp sức của tất cả cộng đồng mạng.  

Các cơ quan đầu ngành cần quan tâm chỉ đạo đến cơ sở tổ chức nhiều hơn 

nữa các buổi tọa đàm trực tiếp và trực tuyến nhằm trao đổi về chủ trương của Đảng, 

chính sách pháp luật của Nhà nước, một số kiến thức pháp luật cơ bản và ứng dụng 

thực tiễn có liên quan, những loại tội phạm liên quan đến không gian mạng đến 

từng nhà, từng người. Có những cách thức, biện pháp hữu hiệu, mạng mẽ để xây 

dựng lòng tin của nhân dân đối với Nhà nước ta cũng là yếu tố quyết định để thực 

hiện thành công mọi đường lối, chủ trương của Đảng và Nhà nước ra. 

Công tác đấu tranh ngăn chặn, đẩy lùi, phản bác các thông tin xuyên tạc, sai 

trái, thù địch, bảo vệ nền tảng tư tưởng của Đảng là nhiệm vụ quan trọng thường 

xuyên, khó khăn và quyết liệt. Chỉ cần một phút lơ là, mất cảnh giác thì hậu quả 

không thể đo đếm được. Và đó không phải là trách nhiệm của riêng ai mà là nhiệm 

vụ thường xuyên, cơ bản, lâu dài của cấp ủy, tổ chức đảng, hệ thống chính trị và 

của mỗi cán bộ, đảng viên. Hãy là một công dân mạng Việt Nam có hiểu biết, có 

kiến thức, có tinh thần làm đẹp, làm trong sạch không gian mạng, tuân thủ quy 

định của pháp luật, giữ gìn các giá trị, nét đẹp truyền thống của dân tộc, từng bước 

xây dựng, lan tỏa các giá trị đích thực của dân tộc ta trên không gian mạng. 
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